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Analisi dei modelli organizzativi e
dimensionali, della motivazione del
personale negli studi professionali. /I
sistema di gestione della qualita e cenni
al sistema di gestione della sicurezza
delle informazioni”

di Tiziana Guggino - dottore commercialista e revisore legale in Pisa e CPA abilitato all'attestazione
dei sistemi di controllo interno

Lo Studio professionale & inprimis un’organizzazione e cioe un insieme di processi, di mezzi e di persone
che li coordinano al fine del raggiungimento di uno scopo comune che, nel nostro caso, € l'erogazione
di servizi alla clientela. Nella gran parte dei casi, 'organizzazione di studio seque “Linee guida” definite
daltitolare sulla base del proprio background. Oggigiorno, tuttavia, esistono anche studi che si basano
sullimplementazione diuno o piu sistemi di gestione i quali assegnano ruoli e responsabilitaal proprio
personale guidandolo al raggiungimento dello scopo comune mediante la determinazione di processi
e procedure supportate da istruzioni operative che ne facilitano l'applicazione.

Non sempre é facile modificare o, addirittura, sradicare il modus operandi del titolare messo in atto sulla
base delle esperienze passate e vissute presso altri studi professionali, singoli 0 associati, o acquisito
durante la propriaattivita lavorativa. Tuttavia, ci sono casi, e non pochi, in cui il titolare vuole elevare
il proprio studio a un livello superiore organizzando la propria struttura secondo principi standard
riconosciuti su scala internazionale.

Nel precedente articolo?, si &€ accennato sia agli standard legati ai SOC (Service Organization Controls),
sia al Sistema di gestione della qualita (c.d. SGQ) che aiutano lo studio professionale a organizzare in

modo ottimale le proprie risorse con vantaggi ripercuotibili in termini di efficienza e di immagine.

1 T. Guggino, “Analisi dei modelli organizzativi e dimensionali, della motivazione del personale neqli studi professionali. “Lo studio professionale e la
gestione del rischio™, rivista Vision Pro n. 27/2020.
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In questa sede, il focus sara incentrato, soprattutto, sul Sistema di gestione della qualita secondo la
normativa ISO Uni En 9001:2015, con cenni al Sistema di Gestione della Sicurezza delle Informazioni
(SGSI) ISO 27001:2017 sempre piu spesso implementato dagli studi professionali piu strutturati dal
punto di vista tecnologico. Non andremo a spiegare nel dettaglio il Sistema di gestione della qualita
secondo la norma suddetta, ma daremo solo alcune indicazioni utili per il titolare di studio che voglia
approcciarsi a un’organizzazione piu strutturata di quella cui solitamente € abituato a causa sia delle
proprie esperienze lavorative passate sia della propria personalita che puo essere spesso poco aperta

allinnovazione.

IL Sistema di gestione della qualita ISO Uni En 9001:2015

Implementare un SGQ implica un forte cambiamento nell'organizzazione. L'impatto sulla stessa e
importante e necessita di una “cultura” che diverge, appunto, da elementi quali le regole e le procedure
non scritte. | comportamenti, le abitudini, le conoscenze, le responsabilita e, come accennato
precedentemente, il modus operandi del titolare nel tracciare le Linee guida ai propri collaboratori,
dovranno essere riviste. Apportare modifiche strutturali all’organizzazione comporta, necessariamente,
che esse siano recepite nel modo corretto da parte delle persone che ne fanno parte, perché, se questo
non &, il titolare si trovera di fronte a comportamenti ostruzionistici che ne potrebbero compromettere
il buon funzionamento.

Un Sistema di gestione della qualita € un insieme di politiche, processi, procedure documentate e
registrazioni. Questo insieme di documenti, spesso contenuti in un Manuale (c.d. Manuale della qualita),
anche se non piu obbligatorio con U'entrata in vigore della nuova norma ISO 9001:2015, definisce le
regole interne (c.d. Linee guida) cui un’organizzazione aziendale (intesa in senso lato) deve conformarsi
per fornire un prodotto o erogare un servizio alla propria clientela. Nel nostro caso, trattandosi dello
Studio professionale, il SGQ influenzera tutte le aree di erogazione dei servizi offerti dallo studio alla
propria clientela.

Nel momento in cui si decidesse di implementare un SGQ occorrerebbe, di conseguenza, tenere conto
dei vari elementi che andrebbero a impattare sullo studio quali:

- lintera struttura organizzativa;

- le risorse umane;

- le responsabilita;

- i mezzi e gli strumenti di cui la struttura organizzativa e dotata;

- i processi;
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- le procedure;

- le istruzioni.

Il focus della norma &, a differenza di altri sistemi organizzativi, incentrato sulla soddisfazione del
Cliente e sul Miglioramento continuo dell’organizzazione.

Che cosa significa? Significa che, una volta implementato un SGQ, questo dovra essere aggiornato
nell’ottica di migliorarlo continuamente, sempre con l'obiettivo di rendere un servizio che consegua la
soddisfazione della clientela.

Per prima cosa, notiamo che la nuova norma, rispetto alla versione precedente (ISO 9001:2008),
riprende e conferma l'approccio per processi e lo integra con il risk based thinking. L’approccio basato
sul rischio allinea questo standard, in senso lato, agli standard di compliance dei Sistemi di controllo
interno delle organizzazioni di servizi, anche se gli obiettivi restano differenti. La rappresentazione
grafica data dalla nuova norma, cioe il Ciclo PDCA (Plan-Do-Check-Act), o Ciclo di Deming, riconduce al
concetto di miglioramento continuo, focus della norma, aggregando tra loro sia 'approccio per processi

sia la gestione delrischio.

Ciclo PDCA
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Le attivita comprese nel grafico e che si riportano ai requisiti richiesti dalla norma, indicati dai numeri
tra parentesi, sono

- P (plan) pianifica;

- D (do) fai quanto hai pianificato;

- C (check) controlla la conformita a quanto pianificato;

- A (act) intervieni, con azioni correttive, a rendere conforme cio che hai implementato

che descrivono in modo sintetico le attivita da svolgere, i soggetti coinvolti, il contesto e gli obiettivi
daraggiungere i quali, come detto, sono la soddisfazione del cliente e il miglioramento continuo che,
indubbiamente, ricomprende tutti gli elementi tra loro interagenti.

Importanti novita, sono state introdotte dallanorma ISO 9001:2015 a partire dalla suaentratainvigore,
iL15 settembre 2015, conun periodo di transizione di 3 anni concesso alle organizzazioni per dare loro
il tempo di mettersi in compliance e conclusosi in data 15 settembre 2018.

Tra le novita di rilievo, troviamo la riduzione delle registrazioni e dei documenti obbligatori rispetto
alla precedente norma, l'introduzione del concetto della “consapevolezza” del personale facente parte
dell'organizzazione, la gestione del rischio.

Per quanto riguarda la riduzione della documentazione che deve essere mantenuta, la nuova norma
lascia piu liberta rispetto alla precedente in quanto, a parte le “informazioni documentate” che
lorganizzazione deve necessariamente mantenere, questa pu0 utilizzare, in aggiunta, la
documentazione cheritiene necessaria alfinedelraggiungimentodegli obiettivipreposti. E, attenzione:
le informazioni documentate possono anche essere conservate sia elettronicamente, sia tramite web.
L'importante e che evidenzino la conformita alrequisitodella norma corrispondente. In ogni caso, anche
se lanorma da liberta di scelta circa il mantenimento o meno della documentazione non obbligatoria,
il consiglio che mi sento di dare € quello, comunque, di mantenere il Manuale della qualita in quanto
rappresenta una sortadi memorandum utile sia al titolare di studio, sia al suo personale, siaall’ispettore
inviato dall’Ente certificatore che, in fase di audit di terza parte, dovra accertare o meno la compliance
dell'organizzazione alla norma suddetta. Infatti, il Manuale della qualita, contenendo tutte le
informazioni necessarie a strutturare nel modo migliore U'organizzazione, rendera piu chiare le
procedure e i concetti che stanno alla base dei requisiti di conformita del sistema di gestione della
qualita, sia nei confronti del personale sia nei confronti della Direzione che ha il compito di farlo
rispettare.

Altra rilevante novita introdotta dalla nuova versione della norma, come detto, € la gestione del rischio,

basato, innanzitutto, sul requisito della consapevolezza soddisfatto stabilendo una politica aziendale di
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coinvolgimento del personale e un piano di affiancamento previsto per i nuovi collaboratori. Sia la
politica di coinvolgimento, sia il piano di formazione del personale, nuovo o gia in forza all’azienda,
garantiscono all'organizzazione la presenza di collaboratori consapevoli del loro ruolo, delle
problematiche che una ridotta attenzione alle attivita potrebbe comportare e le conseguen ze relative.
Annualmente, la Direzione dovra valutare la consapevolezza del personale in termini qualitativi e
documentare tale analisi nel Riesame della Direzione che racchiude, in una relazione articolata, tutte
le attivita svolte dall'organizzazione in ottemperanza del SGQ ai fini del raggiungimento degli obiettivi
della qualita che ogni anno la Direzione si prefigge. Attraverso il Riesame, la Direzione (nelle persone
del titolare/titolari di studio) valuta in modo ufficiale i dati significativi in relazione ai processi del
sistema di gestione allo scopo di prendere decisioni adeguate, assegnare le risorse e
stabilire/aggiornare la politica della qualita.

La gestione delrischio da parte dell'organizzazione avviene sia analizzando il contesto in cui la stessa
opera e le parti interessate con cui viene in contatto e che con essa interagiscono, sia per mezzo
dell’analisi dei rischi e delle opportunita.

Elemento fondamentale, e a parer mio imprescindibile, per la gestione del rischio € comunque
Uassessment del sistema informativo in dotazione allo studio per verificare U'esistenza di gap che
potrebbero inficiare l'organizzazione a livello dell’architettura informatica aziendale a causa di accessi
logici o fisici non autorizzati. Tramite 'assessment, eseguito da personale competente in materia di
Information Tecnology, sara possibile accertare la presenza, in studio, di strumenti idonei a impedire i
suddetti accessi e a implementarne in caso di loro mancanza.

Vediamo adesso quali strumenti ha a disposizione l'organizzazione chiamata a gestire il rischio
incombente sul proprio business in presenza di un SGQ 1SO 9001:2015.

Uno degli strumenti spesso utilizzati € 'Analisi SWOT, dove:

S sta per Strenght (punti di forza);

W per Weaknesses (punti di debolezza);

O sta per Opportunities (opportunita);

T per Threats (minacce)

e viene rappresentata con il sequente grafico
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Analisi SWOT
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1. Possibili strategie S-O: l'organizzazione deve esaminare i punti di forza che la caratterizzano e
utilizzarli per cogliere le opportunita offerte dal mercato;

2. possibili strategie W-0: l'organizzazione, una volta individuate le proprie debolezze, utilizza le
opportunita offerte dall’esterno al fine di migliorare;

3. possibili strategie S-T: l'organizzazione individua i propri punti di forza e li utilizza al fine di
neutralizzare, o almeno minimizzare, le minacce provenienti dall’esterno;

4. possibili strategie W-T: organizzazione mette in atto delle strategie affinché i punti di debolezza al
suo interno non risentano delle possibili minacce esterne.

Personalmente, sulla base della mia esperienza professionale in materia, suggerisco di utilizzare altri
strumentiadisposizione quali,ad esempio,l'Analisi del Contesto e delle Parti Interessate e la Risk Analysis
in quanto, essendo piu strutturate, le ritengo piu efficaci ai fini della gestione del rischio dal momento
che contengono elementi come la probabilita e la gravita della minaccia, Uimpatto del rischio,
determinato dalla combinazione dei 2 elementi precedenti, nonché le misure di mitigazione gia in
essere e da pianificare.

L'Analisi del contesto e delle parti interessate consente di esaminare il contesto in cui lo studio opera
e i soggetti con cui si andra a interfacciare. Cio significa che il titolare deve studiare attentamente i
fattori che possono incidere negativamente o positivamente sulla propria attivita come ad esempio

lareadi mercato — anchedalpunto divistalegalealfinedievitare sanzioni - chei suoi servizi coprono,
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valutando sia la tipologia della clientela, effettiva e potenziale, sia i competitor dai quali dovra
distinguersi, magari dotandosi di particolari certificazioni, al fine di mantenere la propria quota di
mercato o acquisirne di nuove.

Un’attenta analisi del contesto e delle parti interessate evitera al titolare dello studio di commettere
errori di valutazione che possano compromettere la propria attivita e dara allo stesso U'opportunita di
offrire servizi innovativi, tecnologicamente avanzati, o anche solo esclusivi, che gli consentiranno di
distinguersi rispetto ai propri competitor migliorando cosi la propriaimmagine e fidelizzandola clientela
gia acquisita. Essa gli consentira, inoltre, di avviare partnership in grado di fornire quelle skills mancanti,
ma necessarie a fornire ai clienti servizi che, altrimenti, verrebbero forniti dalla concorrenza.

La Risk Analysis, basandosia sua volta sull'analisi del contesto e delle parti interessate, consente al
titolare di individuare i rischi interni ed esterni, siano essi effettivi o potenziali,che incombono sulla
propria organizzazione di studio. Essa rappresenta, infatti, un valido strumento attraverso il quale il
titolare potra individuare e valutare le eventuali debolezze interne all'organizzazione tra le quali la
pianificazione, il contesto organizzativo dello studio, sia dal punto di vista tecnologico e quindi della
sicurezza informatica, sia delle caratteristiche del personale impiegato in termini di formazione, ruoli e
responsabilita,nonché le minacce esterne rappresentate, tra lealtre,danuove norme, fornitori esclusivi
e competitor.

Il processo di valutazione dei rischi comportera, ovviamente, 'adozione di azioni di mitigazione dei
medesimi che, se non gia in essere, dovranno essere implementate nell’arco di periodi piu 0 meno
lunghi a seconda della gravita dell'impatto degli stessi sull'attivita di studio nel caso in cui si
verificassero particolari eventi prospettati.

Per semplicita, non presentero il grafico della matrice che sta alla base della Risk Analysis da
implementare secondo le modalita descritte, ma, a titolo puramente esemplificativo, vi mostrero il
grafico che ci consentira di determinare, tenendo conto di quanto indicato rispetto alla frequenza (o
probabilita) e alla gravita della minaccia, Uimpatto del rischio incombente sull'organizzazione
assegnandogli valori che vanno da “trascurabile” e “tollerabile” a “indesiderabile” e “intollerabile” dove
il “trascurabile e tollerabile” possono non dar luogo ad azioni di mitigazione, mentre [“indesiderabile e
intollerabile”, inevitabilmente, daranno luogo, se non ancora adottate, ad azioni di mitigazione del

rischio da implementare in un brevissimo arco temporale.
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Esempio di “Istruzioni” per la determinazione dell'impatto del rischio:

F=Frequenza Impatto del rischio
Probabile Tollerabile Indesiderabile Intollerabile
Occasionale Tollerabile Indesiderabile Indesiderabile
Remoto Trascurabile Tollerabile Indesiderabile
Inverosimile Trascurabile Trascurabile Trascurabile
M= Marginale I= Importante C=Critico
G=Gravita

E ovvio che sia I'Analisi del contesto e delle parti interessate, sia 'Analisi dei rischi dovranno essere
mantenute aggiornate costantemente daltitolare dello studio (o, in senso lato, dalla Direzione) in modo
tale da poter intervenire tempestivamente nei confronti di minacce che potrebbero presentarsi in
seguito ai mutamenti del mercato.

L'implementazione di un SGQ ISO 9001:2015 offre notevoli vantaggi per lo studio professionale, e piu
in generale per l'organizzazione, che possiamo cosi riassumere:

- miglioramento dell'immagine e della credibilita

- miglioramento della soddisfazione dei clienti con conseguente fidelizzazione degli stessi;

- integrazione dei processi mediante l'interazione dei processi aziendalial fine di identificare le aree
da migliorare e i risparmi in termini di risorse nell'ambito della propria organizzazione;

- decisioni basate sui fatti reali;

- creazione di una culturadi miglioramento continuo dell’organizzazione;

- coinvolgimento del personale.

Senza la pretesa di fornire un saggio sul Sistema di gestione della qualita secondo la norma descritta,
vediamo, quindi, quali sono gli step necessari affinché l'organizzazione ottenga una certificazione di

compliance da parte di un Ente certificatore accreditato.

L’iter di certificazione

L'iter di certificazione ISO Uni En 9001:2015 si compone di 2 fasi all’'interno delle quali é possibile
individuare una serie di attivita svolte dai diversi soggetti coinvolti nel processo di certificazione

medesima:
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ITER DI CERTIFICAZIONE =)=
LY I

\. ATTIVITA
FASE 1 _ ’ DELL’ORGANIZZAZIONE

ATTIVITA DELL’ENTE

CERTIFICATORE

Fase 1: Attivita dell'organizzazione

Lo studio che intende dotarsi di un SGQ ISO 9001:2015 deve procedere, innanzitutto,
allimplementazione di tutta la documentazione richiesta dalla norma, eventualmente, con il supporto
di un consulente e, successivamente, completare anche le fasi necessarie a verificare che la

documentazione implementata sia conforme al dettato della norma.

FASE 1

IMPLEMENTAZIONE DELLA |
DOCUMENTAZIONE

4

INTERNAL
AUDIT

RIESAME AZIONI CORRETTIVE

I ' DELLA O DI MITIGAZIONE

DIREZIONE

Le verifiche sono effettuate all'interno dell’'organizzazione attuando le seguenti attivita:
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Internal audit

E un’ispezione atta a verificare i processi del SGQ implementato. Essa ha l'obiettivo di testare 'efficacia
e la conformitadei processie delladocumentazione ai requisiti indicati dalla norma mediante la verifica
delle registrazioni. Per mezzo dell’'audit, eseguito da un proprio responsabile interno appositamente

nominato, si individuano debolezze e problemi esistenti nella struttura organizzativa e quindi nel SGQ.

Riesame della Direzione

E un riesame ufficiale effettuato dalla Direzione dell’'organizzazione per valutarei dati significativi in
relazione ai processi del sistema di gestione allo scopo di prendere decisioni adeguate,assegnare le
risorse e stabilire la politica della qualita. Con esso, la Direzione comunica al personale il resoconto
dell’attivita svolta,ilraggiungimento o meno degli obiettivi preposti e gli obiettivi per 'anno o ilbiennio

successivo.

Azioni correttive o di mitigazione

A seguito degli agudit interni posti in essere dall'organizzazione e del Riesame della Direzione, puo
rendersi necessario intraprendere azioni correttive rispetto agli errori e ai problemi riscontrati, nonché
pianificare azioni di mitigazione dei rischi al fine dirisolvere le situazioni piu complesse. La risoluzione

dei problemi e degli errori deve obbligatoriamente essere documentata.

Mettendo in essere le attivita descritte, 'organizzazione si prepara alla certificazione che dovra essere
rilasciata esclusivamente da un ente certificatore accreditato a sua volta da un Ente di accreditamento

che, per Ultalia, & Accredia.

Fase 2: Attivita dell’Ente certificatore

Per completare liter di certificazione, vengono eseqguite 2 verifiche ispettive o Audit di terza parte:

FASE 2

VERIFICA DELLA - VERIFICA ISPETTIVA
DOCUMENTAZIONE PRINCIPALE
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Verifica della documentazione o audit di stage 1
La prima verifica dell’'Ente certificatore, o audit di stage 1, viene esequita da un ispettore preposto
allaccertamento della compliance del Sistema di gestione della qualita implementato rispetto ai

requisiti della norma in questione.

Verifica ispettiva principale o audit di stage 2

Tramite la verifica ispettiva principale, o anche audit di stage 2, Uispettore inviato dall’'organismo
certificatore controlla la conformita delle attivita svolte dallo studio rispetto alla documentazione
implementata e ai requisiti della norma medesima.

Se le verifiche esequite dall’ispettore accertano la compliance dell’organizzazione ai requisiti stabiliti
dallanorma, UEnte certificatorerilascera il certificatodi qualita ISO 9001:2015 che avra validitaannuale
e che dovra essere rinnovato al fine del mantenimento della certificazione stessa. Nel caso, invece, di
rilevamento di non conformita, questi indichera le azioni correttive da intraprendere da parte

dell'organizzazione, piu 0 meno tempestivamente, prima della successiva visita ispettiva.

IL Sistema di gestione della sicurezza delle informazioni ISO Uni En 27001:2017

Alcuni studi professionali piu “tecnologicamente avanzati”, sempre piu frequentemente, decidono di
implementare un Sistema di gestione della sicurezza delle informazioni (SGSI) secondo la norma Uni
En 27001:2017 anche se, un SGSI, di norma, viene implementato dalle aziende che forniscono servizi di
Information Technology (IT). L'adozione di un SGSI, all'interno di uno studio professionale, rappresenta
una scelta accurata da parte del titolare e ha lo scopo di ottenere 'attestazione da parte di un Ente
certificatore accreditato che il proprio sistema informativo € in compliance con la suddetta norma.
Essere in compliance con la norma significa che il sistema informativo soddisfai requisiti di sicurezza
informatica sia fisici sia logici tali da garantire che il flusso delle informazioni da esso trattati per conto
della clientela e sicuro e quindi protetto da accessi interni o esterni non autorizzati.

Possiamo, quindi, vedere che l'oggetto della norma che sta alla base del SGSI & diverso da quello
previsto dal SGQ ISO 9001 in quanto & rappresentato dall’'informazione intesa sotto qualsiasi forma e/o
supporto, sia esso cartaceo, elettronico o in cloud.

Rappresentando il focus del SGSI I1SO 27001:2017 l'informazione, esso deve garantire il rispetto di
alcuni principi quali la riservatezza, Uintegrita, la disponibilita dei dati. In verita, la nuovanorma ricalca
la versione edita nel 2013 differenziandosi da questasolo per l'introduzione di 2 Corrigendum emessi

dall’'ISO e che riguardano, da un lato, l'estensione alle “informazioni” dell'inventario, della
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classificazione e del trattamento degli assets, dall’altro, la dichiarazione di applicabilita dei controlli
necessari.

| principi di sicurezza che il sistema in questione deve garantire sono in parte quelli che stanno alla
base dei Service organization controls (presenti in modo piu dettagliato nei SOC 2 e SOC 3) e il loro
soddisfacimento rappresenta unagaranziaper i clienti che affidano allorganizzazione di servizi i propri
dati.

Come per il SGQ ISO 9001:2015, il Sistema 1SO 27001:2017 prevede un approccio per processi oltre che
una politica della sicurezza che dia le indicazioni necessarie per l'identificazione, la valutazionee la
mitigazione dei rischi legati alla sicurezza informatica che saranno incluse nella Risk Analysis o BIA
(Business Impact Assessment).

Anche literdi certificazione e similein quanto necessita di un’implementazione documentale effettuata
solitamente da parte diun consulente esperto in materia IT, dellattivita dell’organizzazione secondo il
modello PDCA sopra descritto e dell'intervento dell’Organismo certificatore che, mediante gli audit
esequiti da propri ispettori inviati sul posto, ne accerti la conformita alla norma rilasciandone la
certificazione erilevando, al contempo, le eventuali non conformita da correggere nel piu breve tempo
possibile.

Uno studio che si doti sia di un SGQ I1SO 9001:2015 sia diun SGSI 27001:2017 si collochera sul mercato
in una posizione migliore rispetto ai propri competitor in quanto la propria organizzazione sara

certamente piu strutturata e piu sicura dal punto di vista informatico di altre.
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