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Gli studi professionali di piccole e medie dimensioni, quali organizzazioni di servizi alle imprese,
secondo UIFAC (International Federation of Accountants) dovrebbero dotarsi di procedure e policy per
meglio gestire la propria struttura organizzativa. A tal fine, nel 2011, attraverso lo Small and Medium
Practices Committee, sono state emanate linee guida ad hoc con le quali si suggerisce agli studi
professionali di affrontare la gestione del rischio (c.d. Risk Assessment Approach) mediante
Uimplementazione di Sistemi di gestione della qualita (SGQ) prediligendo, cosi, il miglioramento
dell’organizzazione attraverso effetti positivi sul personale, sul bilancio, sui servizi offerti e quindi sul
miglioramento dei rapporti con la propria clientela.

In questo articolo analizzeremo gli standard legati ai SOC i quali hanno il proprio Focus sul sistema di
controllo interno delle organizzazioni di servizio. Principalmente, l'analisi sara incentrata sul SOC 1 in
quanto interessa direttamente lo studio professionale, mentre faremo un breve excursus del SOC 2 e
SOC 3 che solo sporadicamente possono interessare l'organizzazione medesima.

Lo studio professionale € un’organizzazione che eroga servizi alle aziende: dalle attivita di contenzioso

alle pratiche elaborate per adempiere a tutti i rapporti che le aziende hanno con gli uffici finanziari,
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dalla tenuta delle paghe e della contabilita alla redazione dei bilanci e dei dichiarativi fiscali e
contributivi che sono connessi alla contabilita. E proprio in riferimento a quest'ultima tipologia di
servizi, specifica per la gran parte degli studi professionali - e rappresentata da elaborazione cedolini
paghe, contabilita, bilanci e dichiarativi - che si incentrera la nostra attenzione poiché i dati derivanti
da queste attivita, inevitabilmente, confluiscono nel bilancio finanziario delle aziende clienti (c.d.
Financial Reporting).

Uno studio professionale che annovera tra la propria clientela aziende multinazionali o comunque di
matrice anglosassone o europea, alle quali eroga servizi che influenzano il financial reporting, prima o
poi, ricevera da questi una richiesta inaspettata che avra per oggetto un report SOC 1. Vediamo di che
si tratta.

Per prima cosa, analizziamo il motivo della richiesta, quindi che cosa e un report SOC 1 e quali sono gli
standard di riferimento.

Il motivo della richiesta € semplice, anche se nuovo per la maggior parte dei professionisti interessati
dal momento che si tratta di un qualcosa che scaturisce da una legge americana, quindi, diciamo
“lontana” dal nostro ordinamento e quindi dal nostro modo di pensare. Perché un’azienda cliente puo
chiederci un report SOC 1: innanzitutto, chiariamo che l'acronimo SOC sta a significare System and
Organization Controls, letteralmente, “Controlli del sistema e dell'organizzazione (di servizi)”, quindi, la
richiesta riguarda una relazione sui controlli effettuati su un’organizzazione di servizi (c.d. Service
Organization nel linguaggio degli standard). La richiesta di un report SOC 1 al proprio fornitore di servizi,
0 outsourcer, trova il suo fondamento in una legge americana emanata nel 2002 dal Governo degli Stati
Uniti che prende il nome di Sarbanes Oxley Act (SOX). Infatti, nel 2002, in seguito allo scandalo generato
dal colosso energetico Enron in merito agli ingenti danni finanziari causati nei confronti degli
investitori, il Governo statunitense, tramite la sezione 404 del Sarbanes Oxley Act, stabili controlli rigidi
a carico delle societa quotate in borsa obbligando le stesse a fornire un’attestazione di compliance del
proprio sistema di controllo interno da parte del management circa 'osservanza delle regole prescritte.
Attraverso l'attestazione di conformita, il management assume la propria responsabilita dichiarando che
il sistema di controllo interno (SCI) della propria azienda applica i rigidi controlli previsti dalla legge in
questione. Con 'emanazione del Sarbanes Oxley Act, il Governo degli Stati Uniti ha voluto risolvere il
problema della veridicita dei bilanci delle imprese a salvaguardia dei risparmi degli investitori.
Sicuramente, vi starete chiedendo che cosa c’entra lo studio professionale con la SOX e quindi con la

richiesta di un report SOC 1.
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La risposta € quasi scontata. Il financial reporting € formato da tante voci, la maggior parte delle quali
sono connesse ai servizi di contabilita e di elaborazione dei cedolini paghe, anche se, per essere precisi,
tali servizi sono influenzati, a loro volta, da altri servizi come, ad esempio, quelli informatici (c.d. servizi
IT). Finché i servizi suddetti restano nellambito aziendale, nel senso che l'azienda ha al suo interno
lufficio contabilita o elaborazione cedolini paghe, o un servizio di Information Technology (IT) in
economia, il problema non si crea, perché lazienda adempie ai propri obblighi tramite
Limplementazione di uno SCI secondo quanto prescritto dalla legge suddetta e che comprende la
mappatura di tutti i processi aziendali, tra cui il ciclo attivo e passivo, la gestione fiscale, il processo
produttivo, la gestione del personale, etc.. Se, tuttavia, l'azienda quotata in borsa, che magari ha una
filiale in Italia, decidesse di acquisire i servizi suddetti all'esterno, cioe da aziende di servizi o studi
professionali, ecco che scatta per questi ultimi U'obbligo di compliance del proprio sistema di controllo
interno. Cio non significa che lo studio professionale sia costretto a implementare un sistema che lo
metta in compliance con il Sarbanes Oxley Act, ma piuttosto che debba fornire all'azienda cliente un
report SOC 1.

IL report SOC 1 & un esame di attestazione che, come abbiamo visto, viene richiesto alle organizzazioni
di servizi (che siano studi o aziende poco importa), cioé agli outsourcer delle aziende obbligate alla SOX.
Questo, perché il management della societa quotata & responsabile dei dati confluiti nel financial
reporting, per cui, se un processo aziendale viene esternalizzato, affinché il CEO e il CFO vengano
sollevati da responsabilita, occorre che il processo in questione venga sottoposto agli stessi rigidi
controlli previsti dalla sezione 404 della legge medesima. Essendo l'esternalizzazione limitata solo ad
alcuni processi aziendali (ad esempio contabilita, cedolini paghe), ecco che, dal 2002, & andato sempre
piu diffondendosi l'utilizzo del SAS 70 (Statement on Auditing Standard no. 70) report, emanato nel 1992
dallAICPA (American Institute Certified Public Accountants), cioé 'organismo americano dei certificatori
contabili pubblici. Tale standard stabilisce le linee guida e le regole a cui un revisore di servizio abilitato
(service auditor), deve attenersi per 'emissione di un’opinione indipendente sui servizi forniti dalla
Service Organization alla propria clientela. L'opinione viene espressa attraverso un report che é il
risultato dell’attivita di controllo (auditing) effettuata dal revisore sul sistema di controllo interno della

Service Organization (lo studio professionale nel caso specifico).

Cosa attesta un SAS 70 Report

ILreport SAS 70 - evolutosi negli anni in SSAE 16 e successivamente in SSAE 18 - assicura che il fornitore

di servizi abbia superato i piu rigidi test delle terze parti e che si attenga ai rigorosi processi interni per
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cio che concerne lo sviluppo degli applicativi, le comunicazioni, la sicurezza informatica, il servizio
offerto ai clienti e la pianificazione di eventi imprevisti oltre che ottemperare agli altri requisiti imposti

dal Sarbanes Oxley Act.

SOC2eSOC3

Ho introdotto il SOC 1, il piu richiesto e quindi piu diffuso dei System and Organization Controls tra gli
studi professionali e le organizzazioni di servizi in genere, tuttavia, ci sono anche il SOC 2 e il SOC 3
che vengono richiesti soprattutto se parliamo di studi professionali piu strutturati dal punto di vista
tecnologico che hanno, al loro interno, un’organizzazione di servizi IT (Information Technology) che li
supporta nell’erogazione dei servizi alla clientela la quale necessita, sempre piu spesso, di interagire
con i gestionali di studio.

A differenza del SOC 1, i controlli effettuati tramite i SOC 2 e SOC 3 non sono ritenuti rilevanti ai fini
del financial reporting delle User Organizations in quanto entrambi i report sono esami di attestazione
che richiedono che i controlli della Service Organization soddisfino i principi e i criteri dei servizi fiduciari
quali sicurezza, disponibilita, integrita di elaborazione, riservatezza e privacy di cui alla sezione AT-C
205 (precedentemente AT 101). Come abbiamo visto, pero, nell’articolo di giugno?, sottile é la linea -
la differenza sta, infatti, negli obiettivi - che in certi casi separa il SOC 1 dagli altri 2 soprattutto se la
richiesta di un report viene inoltrata nei confronti di organizzazioni che offrono servizi di cloud
computing quali ad esempio, servizi SAAS (Software As A Service), 1AAS (Infrastructure As A Service) e PAAS
(Platform As A Service) che possono influire sul financial reporting. La sezione suddetta definisce il
perimetro del SOC 2 individuandolo negli aspetti specifici dell'infrastruttura, del software, delle risorse
umane, delle procedure applicate e dei dati necessari all’'organizzazione per fornire i propri servizi.

IL SOC 2 e una relazione redatta da un auditor indipendente volta a riferire sui controlli presso una
Service Organization e intesi a mitigare i rischi connessi ai principi suddetti. Un report di questo tipo,
perod, non e detto che contenga la verifica dei controlli tenendo conto di tutti e 5 i principi fiduciari, ma
puod contenerne uno solo o una combinazione di alcuni di essi in quanto uno o piu criteri potrebbero
non essere applicabili allimpegno.

IL SOC 3 e un report progettato, anch’esso, per soddisfare le esigenze degli utenti (User Organizations)
che necessitano di garanzie sui controlli presso un’organizzazione di servizi rilevante per sicurezza,

disponibilita, riservatezza, integrita dei processi e privacy.

1 T. Guggino, “Analisi dei modelli organizzativi e dimensionali, della motivazione del personale negli studi professionali “Lo studio professionale e la
gestione del rischio™ in Vision pro n. 27/2020.
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La differenza fondamentale tra un rapporto SOC 2 e un rapporto SOC 3 & che il primo - che
generalmente ha un utilizzo limitato nel senso che é ristretto, nell’uso, alle sole parti interessate intese
come Service Organization, User Organizations e loro revisori - contiene una descrizione dettagliata del
servizio, i test dei controlli del revisore e i relativi risultati dei test, nonché il parere del revisore del
servizio sulla descrizione del sistema dell'organizzazione di servizi, mentre il secondo & un report di uso
generale nel senso che, essendo ridotto nella sua struttura e contenendo pochissimi dettagli sui
controlli specifici operanti all'interno dell’organizzazione di servizi, puo essere divulgato sulla pagina
web dell’'organizzazione medesima.

| SOC possono essere sia di tipo 1 sia di tipo 2, a seconda delle modalita con cui essi vengono redatti e
del tipo di controlli esequiti sull’organizzazione di servizi da parte dell’auditor; controlli che possono

riguardare o meno la verifica dell'operativita e dell’efficacia degli stessi.

SOC di tipo 1 e di tipo 2

Un SOC di tipo 1 & un rapporto che attesta la compliance del sistema di controllo interno di
un’organizzazione di servizi “fotografando”, limitatamente a un solo giorno, la situazione relativa ai
controlli prescritti dallo standard in questione sulla base delle affermazioni del management. In un report
ditipo 1, in pratica, viene a mancare tutta attivita di audit legata alla verifica dell'effettivita dei controlli
e della loro efficacia, quindi, Uauditor esprimera un’opinion che scaturira esclusivamente dalle
affermazioni del management senza assumersi la responsabilita in termini di verifica dell'operativita e
dell’efficacia dei controlli stessi.

Sulla base della mia esperienza, non consiglierei, in veste di auditor indipendente, di dotarsi di un report
di tipo 1 in quanto lorganizzazione di servizi non resterebbe soddisfatta e, anche nel caso lo fosse,
sicuramente non lo sarebbe il proprio cliente che conta sull'applicazione dei controlli per tutta la durata
del loro rapporto contrattuale. In soccorso alle esigenze dello studio professionale cui € stato richiesto
un SOC report abbiamo il report di tipo 2 che copre un periodo di tempo minimo pari a 6 mesi in fase di
start up, cioé di implementazione del sistema di controllo secondo lo standard medesimo, e report
annuali per gli anni successivi.

Approfondiamo, adesso, il concetto di SOC 1 report di tipo 2 — applicabile in misura maggiore allo studio
professionale - a partire dall'implementazione di un sistema di controllo secondo lo standard predetto,
a prescindere che si tratti di SAS 70, SSAE 16, SSAE 18 o anche ISAE 3402 le cui differenze verranno
esaminate nell’articolo di prossima uscita. Innanzitutto, perché parlo di “implementazione di uno SCI”?

Perché, nonostante lo studio professionale preveda tutta una serie di controlli nell’esplicazione dei
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servizi ai propri clienti, esso non prevede, quasi sicuramente, i controlli richiesti dallo standard che
costituiscono requisiti essenziali per le aziende clienti.

In che cosa consiste l'implementazione di uno SCI? Analizziamo sinteticamente gli step. In primo luogo,
occorrera condurre un’intervista presso la Service Organization per capire quali controlli siano stati messi
in atto per Uerogazione dei servizi offerti oggetto di osservazione. Allintervista sequira la mappatura
dei processi, cioé dei servizi suddetti, mediante il disegno dei controlli (flow chart) condiviso con il
titolare al fine di individuare eventuali gap presenti.

Una volta condiviso il disegno dei controlli attuati dallo studio professionale, la matrice standard
contenente gli obiettivi prefissati e i relativi controlli verra integrata con quelli effettuati dallo studio.
Di conseguenza, al titolare verranno richieste, durante l'esecuzione di audit, le evidenze dei controlli a
prova della loro effettiva esecuzione. Nel caso in cui il titolare non sia in grado di fornire tali evidenze,
significhera che dovra impegnarsi al fine di implementare i controlli mancanti, le procedure e le policy
necessarie per mettere in compliance Uorganizzazione medesima. Tali evidenze, una volta raccolte,
verranno archiviate elettronicamente come prova essenziale del controllo esequito dall’auditor
indipendente sull’organizzazione e potranno, eventualmente, essere soggette a verifica, su richiesta, da

parte dei revisori dell'azienda cliente dello studio professionale.
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Alla fine del periodo posto sotto osservazione, Uauditor redigera una relazione con la descrizione dello
studio, dei servizi erogati in outsourcing e dei controlli effettuati che si distingueranno in controlli primari
- cioé riguardanti i servizi erogati alla clientela - e in general computer controls - cioé quelli riguardanti
il sistema informativo che hanno un notevole impatto sui processi primari di studio. Successivamente, ai
controlli esequiti attraverso le evidenze prodotte saranno associati i relativi risultati con evidenziazione
delle eventuali non conformita da correggere. Alla luce di quanto finora detto, & chiaro che la parte
essenziale del report e rappresentata dai risultati degli audit e dall'opinion dell'auditor (o revisore) in merito

all'operativita dei controlli messi in atto dallo studio e alla loro efficacia.

Estratto dei test di efficacia operativa riguardanti i controlli sul sistema informativo
forniti dal revisore del servizio compresi nel report

General computer controls

Control objectives

/ Control Test of effectiveness Frequency Test results
ontrols

GCC C. Information systems operations

1. All production programs needed to process batch and on-line transactions and prepare related reports are executed
timely and to normal completion.

« Verified that management has
1.1 The Payroll | . g Monthly (M)
implemented a cross check control between

Outsourcing .
payroll team and Payroll Responsible .

Service is ; h letion check list in order t No relevant exception noted.
rough a completion check list in order to
monitored by g . Monthly (M)
verify the activities made and the proper

management to .
completion of system process.

ensure successful . .
) We found a minor exception. The
and timely o
. ) o control activity suggests
completion, « Verified that the file summarizing the final Monthly (M) o )
. . . T o formalizing where the backup is
including a review positive job checking is complete and the . .
stored by studio professionale Alfa

and resolution of correct payroll product is archived. :
. Annual (Y) No relevant exception noted.
any exceptions. i
Ad hoc No relevant exception noted.
Monthly (M)
. « Verified that management has
1.2 Exceptions to | . Annual (Y)
. implemented a cross check control system .
normal processing No relevant exception noted.
between payroll team and Payroll Ad hoc
are logged, ) .
) Responsible through a complete check list.
reviewed by Ad hoc
management, and * Verified that the file summarizing the
timely resolved. final positive job checking is complete and | Monthly (M) No relevant exception noted.

the correct payroll product is archived.
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L'ottenimento di un report SOC 1, di tipo 2, presenta vantaggi sia per la Service Organization (studio
professionale), sia per la User Organization (azienda cliente):

Per la Service Organization:

- maggiore efficienza organizzativa sia in termini di esecuzione dei servizi e della risoluzione dei
problemi, sia in termini di riduzione dei costi aziendali grazie alla presenza di procedure univoche e
policy condivise;

- riduzione degli errori con conseguente miglioramento della propria immagine sul mercato grazie
allimplementazione di controlli piu rigidi e mirati, fidelizzazione della clientela;

- maggiore competitivita sui mercati internazionali e possibilita di partecipazione alle gare di appalto
pubbliche e private in cui figura, quale requisito essenziale la compliance a uno degli standard riferiti al SOC.
Per la User Organization:

- un servizio professionale garantito da controlli certificati;

- riduzione dei costi associati alle attivita interne di revisione del bilancio in quanto il cliente dello
studio ritirera il report e lo consegnera ai propri revisori.

Di sequito, una semplice rappresentazione grafica dell’iter di rilascio del SOC 1 report di tipo 2.

Iter rilascio report SOC 1 type 2

INTERVISTA CON IL
TITOLARE E | SUOI
COLLABORATORI

MAPPATURA DEL
SERVIZIO OGGETTO DEL
S0C 1 REPORT

RILASCIO REPORT

SOC1ITYPEZ

ITER RILASCIO REPORT

CONDIVISIONE DEL
DISEGNO DEI
CONTROLL CON IL
TITOLARE DELLO
STUDIO

COSTRUZIONE DELLA
MATRICE 5TD CON GLI
OBIETTIVI DEL
CONTROLLO/
CONTROLU

SOC 1 TYPE 2

AUDIT MEDIANTE
RACCOLTA DELLE

EVIDENZE DEL
CONTROLLO

IMPLEMENTAZIONE DE| S

CONTROLLI, POLICY E

PROCEDURE MANCANTI iR,

VERIFICA DELLA
CONFORMITA' DELLE
EVIDENZE
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L’'importanza del coinvolgimento del personale per il raggiungimento degli obiettivi

Nel momento in cui si decide di implementare un sistema di controllo interno secondo uno degli
standard sopraindicati, il titolare di studio deve necessariamente riunire tutte le risorse impiegate
nell’organizzazione affinché vengano rese partecipi dellimpegno preso dall'organizzazione sia nei
confronti dell’'auditor indipendente sia del proprio cliente per evitare fenomeni di ostruzionismo o
disinteressamento.

Il coinvolgimento del personale, anche se erroneamente trascurato in alcuni casi, € di primaria
importanza in quanto il successo di un buon sistema di controllo interno dipende dal coordinamento e
dalla motivazione delle risorse le quali saranno chiamate a partecipare al processo di implementazione
medesima tramite la produzione delle evidenze del controllo da fornire all'auditor indipendente affinché
possa esprimere la sua opinion mediante la redazione del report. La realizzazione di un sistema di questo
tipo determinera, inoltre, nei loro confronti, un accrescimento della consapevolezza nella gestione del

rischio e della responsabilita cui sono chiamate a rispondere.

Differenze e analogie tra i System and Organization Controls (SOC), il sistema di gestione

della qualita (SGQ) e il sistema di gestione della sicurezza informatica (SGSI)

Nel precedente articolo?, abbiamo analizzato, in modo approfondito, il SGQ secondo la norma UNI EN
ISO 9001:2015 tenendo conto di quanto suggerito dall'lFAC per gli studi di piccole e medie dimensioni,
nonché il SGSI secondo la norma UNI EN ISO 27001:2017. Nonostante sia i SOC, sia i SGQ e i SGSI
adottino anch’essi un approccio del tipo risk-based thinking e mostrino tra loro affinita - grazie all’analisi
dei processi e allimplementazione di procedure e policy volte a regolamentare lintera struttura
organizzativa e a rendere univoci i comportamenti e le azioni eseguite dal personale - la differenza
significativa sta nel Focus di ciascuno di essi che, inevitabilmente, ne influenzera l'intera struttura.

Riguardo al SGQ ISO 9001:2015, abbiamo visto che il Focus € incentrato sia sull’organizzazione in
termini di miglioramento continuo sia sul cliente in termini di soddisfazione, mentre il Focus del SGSI
ISO 27001:2017, & rivolto all'informazione intesa sotto qualsiasi forma e/o supporto, sia esso cartaceo,
elettronico o in cloud. Diversamente, i SOC focalizzano Uattenzione sul sistema di controllo interno
dell’organizzazione di servizi medesima pur se diverso & lobiettivo del controllo (il servizio o il

soddisfacimento dei principi fiduciari connessi all'IT).

2 T. Guggino, “Analisi dei modelli organizzativi e dimensionali, della motivazione del personale negli studi professionali ‘Il sistema di gestione della
qualita e cenni al sistema di gestione della sicurezza delle informazioni””, in Vision Pro n. 28/2020
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E chiaro che dotarsi di un SOC 1 report consentira allo studio di ottenere un vantaggio competitivo
rispetto ai propri competitor, oltre che di accedere ai mercati internazionali dato che per le aziende
interessate dal Sarbanes Oxley Act non sara sufficiente, per i motivi gia indicati, l'implementazione di un

sistema di gestione della qualita quale, ad esempio, U'ISO 9001:2015.

G/C Euroconference

SUPERBONUS 110%

RISOLVI TUTTI I TUOI DUBBI IN 48 ORE
CON IL SERVIZIO PARERI E QUESITI

Vv Tempestivita nella risposta
La richiesta sara evasa entro 48 ore lavorative dall’'accettazione del preventivo

v Completezza |
La risposta & corredata dalla documentazione di riferimento '

v Autorevolezza
Gli esperti sono tra i piu qualificati nella materia di competenza

SCOPRI DI PIU
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